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l. Preliminarii

Unitatea de curs Sisteme de comunicatii Wireless este o parte componenta a programului de formare

profesionala in conformitate cu planul de invatamant abrobat de Ministerul Educatiei si Cercetarii al

Republicii Moldova Nr.SC-53/24 din 03.09.2024, specialitatea 0714.7 Tehnologii si retele de

telecomunicatii, termen de studii 4 ani, calificarea 0714.7.1 Tehnician/tehniciand retele de

telecomunicatiii.

Societatea contemporana este definita de hiper-conectivitate si mobilitate extinsa, sustinute de

proliferarea dispozitivelor inteligente de ultima generatie (smartphone-uri, tablete, dispozitive loT).

Utilizatorii si aplicatiile de business solicita, in mod imperativ, acces neintrerupt, de oriunde si oricand, la

resurse digitale, impunand standarde extrem de ridicate de performanta, cum ar fi:

- Viteze de transfer masive (High Throughput): necesare pentru continutul video 4K/8K si realitate
virtuald/argumentata.

- Latenta ultra-micd (Low Latency): esentiald pentru aplicatiile critice, jocurile online si controlul 10T Tn
timp real.

- Fiabilitate si securitate avansata: asigurarea integritatii datelor transmise prin eter.

Rolul vital al infrastructurii Wireless:

Tn acest peisaj, retelele fdrd fir nu mai sunt o optiune, ci o premisd fundamentald a functiondrii digitale.

Infrastructura wireless actuala este definita de:

- Retelele locale fara fir (WLAN - Wi-Fi 6/7): acestea raman solutia principala pentru accesul de mare
viteza in medii restranse (case, birouri, spatii publice), necesitand o arhitectura flexibila si securizata
pentru a gestiona densitatea crescuta a dispozitivelor si cerintele de Quality of Service (QoS).

- Sistemele celulare mobile (4G/5G): asigura mobilitatea pe scara larga si capacitatea de transfer masiva,
servind ca baza pentru servicii critice si aplicatii industriale.

Obiectivul unitatii de curs:

Unitatea de curs Sisteme de comunicatii Wireless raspunde direct acestei cereri, avand ca scop formarea

tehnicienilor in telecomunicatii capabili sa gestioneze si sa optimizeze mediul radio.

Modulul asigura dezvoltarea competentelor profesionale necesare pentru:

- configurarea si implementarea retelelor locale si de acces wireless, inclusiv a standardelor moderne
(de exemplu, configurarea punctelor de acces Wi-Fi 6/7).

- mentenanta, diagnoza si remedierea defectiunilor in legaturile radio, asigurand calitatea si stabilitatea
conexiunilor.

- administrarea proceselor de conectare si deconectare a echipamentelor utilizator (UE - User
Equipment) la infrastructura wireless, respectand protocoalele de securitate si acces.

Pentru a demara procesul de instruire la unitatea de curs Sisteme de comunicatii Wireless, sunt esentiale
cunostintele dobandite in urmatoarele unitati de curs:

F.03.0.011 Electrotehnica in domeniu;

$.04.0.018 Medii si echipamente de transmisiune;

F.07.0.021 Sisteme si tehnologii multiplexe;

$.07.0.022 Sisteme si retele de comunicatii digitale.

Il. Motivatia, utilitatea unitatii de curs pentru dezvoltarea profesionala

Unitatea de curs Sisteme de comunicatii Wireless este esentiala Tn formarea tehnicienilor in
telecomunicatii, deoarece le ofera competentele practice necesare pentru a proiecta, instala si mentine
infrastructura fara fir care defineste mobilitatea secolului XXI (Wi-Fi, 4G, 5G).
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Cererea pe piata muncii pentru specialisti in comunicatii fara fir este exponentiala, datorita urmatorilor

factori majori:

- Dominanta mobilitatii (5G si Wi-Fi 6/7): aproape toate serviciile digitale (video, date, l0T) depind de
standarde wireless avansate. Tehnicienii trebuie sa fie pregatiti sa lucreze cu aceste tehnologii, care

necesita latenta ultra-mica si capacitate masiva.

- Expansiunea loT (Internet of Things): milioanele de dispozitive conectate la retea necesita integrarea si

gestionarea eficienta a retelelor wireless, de la senzori la echipamente industriale.

- Necesitatea diagnozei specializate: eterul este un mediu comun si problematic (interferente, fading).
Angajatorii cauta personal capabil sa diagnosticheze si sa rezolve rapid problemele complexe de
propagare si conectivitate.

Unitatea de curs traduce teoria sistemelor wireless Tn abilitati practice care asigura succesul profesional si

contribuie direct la indeplinirea cerintelor operationale:

Obiectivul de Competente dezvoltate Beneficiu direct pentru tehnician
utilitate
Preluarea Planificarea retelelor wireless Permite participarea la faza initiala de proiectare si
proiectelor si realizarea documentatiei dimensionare a retelelor, nu doar la executie.
tehnice.
Instalare si Instalarea si configurarea Asigura capacitatea de a pune in functiune fizic si logic
operatiuni Punctelor de acces si montajul | infrastructura de acces (AP-uri, antene, bridge-uri).
echipamentelor.
Asigurarea Intretinerea retelelor si Formeaza expertiza necesara pentru diagnosticarea
calitatii depistarea refuzurilor. rapida (troubleshooting) si mentinerea stabilitatii

retelei (viteza, acoperire), indeplinind controlul
calitatii.

Securitatea
datelor

Securizarea retelelor Wireless.

Permite implementarea celor mai noi protocoale
(WPA3), protejand datele utilizatorilor si infrastructura
companiei.

Tn concluzie, aceastd unitate de curs pregiteste tehnicianul pentru a deveni un profesionist autonom,

capabil nu doar sa monteze, ci si sa administreze, sa securizeze si sa optimizeze retelele fara fir, garantand

astfel o cariera solida in domeniul dinamic al telecomunicatiilor.

lll. Competentele profesionale si rezultatele invatarii

Competentele profesionale
- Realizarea documentatiei tehnice specifice locului de munca.

- Realizarea activitatilor de montaj echipamente pentru telecomunicatii.

- Lansarea programului de mentenanta a retelelor si sistemelor de telecomunicatii.

- Realizarea controlului calitatii lucrarilor executate.

- Aplicarea normelor de SSM si protectia securitatii incendiare la locul de munca.

- Aplicarea tehnologiei informatiei si comunicatiilor Tn activitatea profesionala.

- Aplicarea principiilor de protectie a mediului si dezvoltare durabila in activitatile de instalare, testare

si mentenanta a retelelor de telecomunicatii, utilizand resursele in mod rational si reducand impactul

ecologic al interventiilor tehnice.
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Competentele profesionale specifice
CS1. Planificarea retelelor wireless

CS2. Conectarea la retele wireless a diverselor dispozitive

CS3. Instalarea si demontarea Punctelor de acces (Access Point)
CS4. Configurarea Punctelor de acces

CS5. Configurarea clientilor Wireless

CS6. Securizarea retelelor Wireless

CS7. Interconectarea Wireless intre diverse echipamente de calcul
CS8. intretinerea retelelor si a echipamentelor fira fir

CS9. Depistarea si inlaturarea eventualelor refuzuri ale retelei fara fir.

La finalizarea acestei unitati de curs, elevul va fi capabil sa:

I. Rezultate bazate pe competentele profesionale generale:

Documentare si raportare:

e Elaboreze documentatia tehnica de baza (scheme logice, liste de echipamente, rapoarte de instalare)
specifica proiectelor de retele wireless.

Executie si montaj:

e Execute activitati de montaj si instalare fizica a echipamentelor de telecomunicatii (puncte de acces,
antene, cabluri de interconectare) conform standardelor tehnice.

Mentenantd si operatiuni:

e Aplice planuri simple de mentenanta preventiva si corectiva pentru retelele si sistemele de comunicatii
wireless.

Controlul calitatii:

e Verifice si evalueze calitatea lucrdrilor de instalare si configurare a sistemelor wireless utilizand
proceduri si instrumente standard.

Securitate si norme:

e Respecte si aplice cu strictete normele de Securitate si Sanatate in Munca (SSM) si de protectie
impotriva incendiilor specifice lucrului cu echipamente de retea si instalatii electrice.

Utilizare tehnologica:

o Utilizeze aplicatii software si instrumente informatice specifice (diagnoza, monitorizare, configurare) in
activitatea de administrare a retelelor wireless.

Protectia mediului si dezvoltare durabild:

¢ |dentifice si aplice solutii de gestionare responsabila a deseurilor electronice (e-waste) rezultate din
demontarea echipamentelor wireless (AP-uri, cabluri, baterii).

e Selecteze echipamente (AP-uri, routere) pe baza criteriilor de eficienta energetica, contribuind la
reducerea consumului de energie al retelei.

e Utilizeze resursele (cabluri, consumabile, combustibil pentru deplasari) in mod rational in timpul
lucrarilor de instalare si mentenanta.

Il. Rezultate bazate pe competentele profesionale specifice (CS1-CS9):
A. Planificare si instalare (CS1, CS3)

1. Planificare (CS1): Identifice si stabileasca parametrii esentiali (acoperire, capacitate, interferente)
necesari pentru planificarea de baza a unei retele locale fara fir (WLAN).
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2.

Instalare fizica (CS3): instaleze si demonteze corect Punctele de Acces (AP) si echipamentele de
infrastructura wireless, luand in considerare amplasarea optima pentru propagarea semnalului.

B. Configurare si interconectare (CS2, CS4, CS5, CS57)

3.

Conectare dispozitive (CS2): realizeze procesul de conectare/deconectare a diferitelor dispozitive
(smartphone-uri, laptopuri) la retele wireless, gestionand profilele de conexiune.

Configurare AP (CS4): configureze functiile de bazd ale Punctelor de Acces (SSID, canal de
frecventa, mod de operare, mod de autentificare) pentru a asigura functionalitatea retelei.
Configurare clienti (CS5): configureze interfata de retea wireless a dispozitivelor client (statii de
lucru) pentru a se autentifica si a opera eficient in reteaua fara fir.

Interconectare (CS7): stabileasca legaturi de comunicatii wireless de baza fintre diverse
echipamente de calcul, utilizand moduri de operare ad-hoc sau Infrastructure.

C. Mentenantd si diagnosticare (CS8, CS9)

7.

Intretinere (CS8): efectueze operatiuni de intretinere periodicd (actualiziri de firmware,
monitorizarea resurselor) pentru retele si echipamente fara fir, prevenind disfunctionalitatile.
Diagnosticare (CS9): depisteze, analizeze si inlature cauzele comune ale refuzurilor (intreruperilor)
sau degradarii performantei retelei fara fir (ex: interferente, semnal slab, erori de autentificare).

D. Securitate (CS6)

9. Securitate (CS6): implementeze si gestioneze mecanismele de securitate de baza (WPA2/WPA3,
filtrare MAC) pentru a proteja retelele wireless impotriva accesului neautorizat.
IV. Administrarea unitatii de curs
Numarul de ore
Contact direct Forma de Numarul de
Semestrul .
Total ore Practici/ Studiu individual evaluare credite
Teorie
Laborator
Vi 90 24 6 60 examen 3
V. Repartizarea orientativa a orelor pe unitati de invatare
Numarul de ore
e g a s Contact direct
Nr. crt. Unitati de invatare | Studiu
Total ore ich e
Teorie Practicd/ | jndividual
Laborator
1. Fundamentele transmisiei radio si 12 2 0 10
propagarea semnalului
2. | Arhitecturi Wireless: WLAN si celulare 16 6 0 10
3. |Tehnici avansate de transmisie si acces 16 6 0 10
multiplu
4. Configurarea, diagnoza si interconectarea 26 6 4 16
echipamentelor Wireless
5. |Securitatea retelelor Wireless si politicile de 20 4 2 14
acces
Total 920 24 6 60
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VI. Unitatile de invatare

Unitati de competenta

Unitati de continut

Abilitsti

1. Fundamentele transmisiei radio si propagarea semnalului

UC1. Analiza mediului de
transmisie wireless

1. Proprietatile semnalului radio:
frecventa, lungime de unda,
putere.

Al. Identifica si descrie
fenomenele de propagare
(reflexie, difractie, atenuare)
specifice mediului wireless.
Masoara si interpreteaza
parametrii semnalului (RSSI,
SNR) utilizand instrumente de
baza.

>

Arhitecturi Wireless: WLAN si celulare

UC2. Diferentierea si aplicarea
arhitecturilor de retea

1. Tehnologii Bluetooth.

2. Standarde WLAN: 802.11
a/b/g/n/ac/ax (Wi-Fi 6/7).

3. Arhitectura de baza a retelelor
4G (LTE) si 5G.

4. Echipamente de acces (AP,
controlere) si de client.

A2. Configureaza si gestioneaza
conexiunile Bluetooth (lassic si
BLE - Bluetooth Low Energy)
intre diverse dispozitive
periferice, identifica si
solutioneaza problemele de
imperechere, interferente si
latenta, asigurand transferul
eficient de date in aplicatiile
loT si de proximitate.

Explica structura de baza si
functiile echipamentelor (AP,
eNB/gNB) in retelele WLAN si
celulare.

Diferentiaza modurile de
operare (Ad-hoc,
Infrastructure) si
componentele retelei de baza
(Core Network).

Identifica functiile si
interfetele echipamentelor de
client si de infrastructura.

A3.

A4d.

AS.

3.

Tehnici avansate de transmisie si acces multiplu

UC3. Aplicarea principiilor de
eficienta spectrala

1. Modulatii digitale (QAM) si rolul
lor in capacitate.

2. Multiplexarea prin Diviziune Tn
Frecventa Ortogonala
(OFDM/OFDMA).

3. Tehnologia MIMO (Multiple-
Input Multiple-Output).

A6. Explica rolul modulatiilor
digitale in transportul datelor.
Descrie principiul OFDMA si
utilizarea sa pentru a creste
eficienta spectrului.

Explica conceptul MIMO si
necesitatea acestuia in
cresterea capacitatii si a
acoperirii.

A7.

A8.

4. Configurarea, diagnoza si interconectarea echipamentelor Wireless

UC4. Implementarea si
depanarea retelelor
Wireless

1. Configurarea AP-urilor: SSID,
canal, putere si QoS/VLAN.

2. Diagnoza: analiza de spectru,
site survey, testarea debitului

A9. Configureaza functiile de baza
si avansate ale Punctelor de
Acces, inclusiv segmentarea
cu VLAN.
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Unitati de competenta

Unitati de continut

Abilititi

3.

(throughput).

Topologii de interconectare:

punct-la-punct (Bridge), mesh.

A10. Diagnosticheaza si remediaza
erorile comune de retea (ex:
interferente, semnal slab)
utilizand instrumente de
testare.

A11l. Stabileste si testeaza legaturi
de interconectare wireless de
tip Bridge.

5. Securitatea retelelor Wireless si politicile

de acces

UC5. Securizarea infrastructurii
wireless si a datelor

1. Protocoale de securitate:

WPA2, WPA3 (personal si
enterprise).

2. Sisteme de autentificare

centralizate (802.1X/RADIUS).
Vulnerabilitati si metode de

prevenire a atacurilor comune.

Al12. Implementeaza si
gestioneaza protocoalele de
securitate moderne WPAS3 pe
echipamentele de retea.

A13. Configureaza un Punct de
Acces pentru a folosi
autentificarea de tip
802.1X/RADIUS (Enterprise).

VII. Studiu individual ghidat de profesor

Materii pentru studiul individual

Produse de elaborat

Numar de
ore

Modalitati de evaluare

1.

Identificarea si descrierea proprietatilor esentiale ale semnalului radio (frecventa, putere) si

masurarea si interpretarea influentei fenomenelor de propagare (atenuare, reflexie, difractie)
asupra calitatii legaturii wireless, utilizand instrumente de baza.

1.1. Notiuni de baza: unda Miniglosar de termeni Evaluare orala 2
electromagnetica, spectrul de radio (frecventa, castig,
frecvente. polarizare etc.).
1.2. Propagarea: modele de atenuare |Fisa de analiza a influentei |Comunicare (prezentarea 4
(friis), efectele reflexiei si difractiei.  |unui obstacol fisei de analiza).
1.3. Masurarea: interpretarea Raport: Analiza unui Demonstrarea 4
parametrilor RSSI si SNR. spectru radio simplificat. |interpretarii grafice a

spectrului.

2. Diferentierea standardelor de operare (Wi-Fi 6/7, 4G,

5G) si explicarea structurii, rolul si

functiile echipamentelor cheie (AP, eNB/gNB) in cadrul arhitecturilor de retele locale fara fir si

al celor celulare.

2.1. Standarde WLAN: Detalii tehnice |Fisa comparativa: Evaluare orala 2
802.11ax (Wi-Fi 6/7). 802.11ac vs. 802.11ax. (diferentierea

standardelor).
2.2. Arhitecturi celulare: Schema bloc a arhitecturii |Derularea prezentarii 4
Componentele 4G (eNB, EPC) si 5G 5G cu evidentierea (prezentarea schemei
(gNB, 5GC). rolurilor. bloc).
2.3. Echipamente: Rolul controlerelor | Studiu de caz: Tipuri de Test grila pe 4
WLAN si al terminalelor de client AP-uri (controller-based echipamente si functii.
(UE). vs. autonomous).
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Materii pentru studiul individual

Produse de elaborat

Modalitati de evaluare

Numar de
ore

3. Explicarea si diferentierea principiilor de baza ale tehnicilor de transmisie digitala (Modulatii
QAM ) si de acces radio (OFDM/OFDMA, MIMO), descriind rolul lor in cresterea capacitatii si a
eficientei spectrale a sistemelor wireless moderne.

3.1. Modulatii: Reprezentarea Fisa de lucru: Calculul Evaluare orald/intrebari 2
modulatiei QAM (constelatii). eficientei QAM. de clarificare.

3.2. OFDM/OFDMA: Principiu si Diagrama explicativa a Demonstrarea 4
diferenta de aplicare in 4G/5G si Wi- |conceptului OFDMA. (explicarea principiului

Fi. OFDMA pe diagrama).

3.3. MIMO: Relatia dintre numarul de | Rezumat: importanta Evaluare scrisd/tema de 4

antene si capacitate (conceptul
Massive MIMO).

tehnologiei MIMO.

casa.

4. Configurarea functiilor de baza si avansate (QoS, VLAN) ale Punctelor de Acces, stabilirea
legaturi de interconectare (bridge, mesh) si diagnosticarea si remedierea erorilor de retea,
utilizand instrumente de testare a performantei.

4.1. Configurare avansata: Procedura de configurare |Demonstrarea practica 4
implementarea VLAN-urilor pe AP- a unui VLAN pe un AP. pe simulator/echipament
uri. (configurare VLAN).
4.2. Diagnoza: utilizarea Raport de analiza a Evaluare practica pe 4
instrumentelor software (ex: iperf) si |rezultatelor iperf utilizarea instrumentelor
interpretarea rezultatelor. (throughput, latenta). de diagnoza.
4.3 Interconectare: principiile de Studiu de caz: Alegerea Comunicare (prezentarea 4
functionare a modului Bridge (P2P). |antenelor pentru o studiului de caz).

legatura P2P.
4.4. Mentenanta: operatiuni de Fisa de urmarire a Test final de depanare 4

firmware update si backup de
configuratie.

mentenantei preventive.

(Troubleshooting).

5. Implementarea si gestionarea protocoalelor de securitate moderne (WPA3) si sistemele de
autentificare centralizata (802.1X/RADIUS), protejand retelele wireless impotriva vulnerabilitatilor si

accesului neautorizat.

5.1. WPA3: diferentele esentiale fata |Fisa comparativda WPA2 vs. | Evaluare orald/interviu. 2
de WPA2 (SAE, Forward Secrecy). WPAS3.
5.2. 802.1X/RADIUS: rolul serverului |Schema logica a fluxului Demonstrarea modelului 4
RADIUS in autentificarea Enterprise. |de autentificare 802.1X. (explicarea fluxului
802.1X pe schema).
5.3. Vulnerabilitati: tipuri de atacuri |Prezentare: Metode de Derularea prezentarii 4
si metode de prevenire. protectie la nivel Layer 2. |(expunerea masurilor de
securitate).
5.4. Politici de Acces: crearea de Document de politicd de |Prezentarea portofoliului 4

politici pentru Guest Access.

acces pentru reteaua unui
birou mic.

(Evaluarea documentului
de politica).
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VIIL. Lucrarile practice/de laborator recomandate

1. Analiza spectrului radio si identificarea interferentelor

Instalarea fizica si optimizarea amplasarii Punctului de Acces (AP)
Configurarea de baza a unui Punct de Acces (AP)

Configurarea optiunilor de acces multiplu (SSID si VLAN)
Implementarea securitatii WPA3 (Personal Mode)

Configurarea autentificarii enterprise (802.1X)

Realizarea unei legdturi Wireless Bridge (Point-to-Point)
Diagnoza si optimizarea performantei legaturii

L oo NOUL R WN

Simularea depanarii (troubleshooting) retelei Wireless
10. Monitorizarea retelei si gestionarea firmware-ului.

IX. Sugestii metodologice

Elementul de baza al Curriculumului sunt competentele ce trebuie formate si dezvoltate in procesul de
formare profesionala. Acestea vor fi formate prin organizarea eficienta a procesului de instruire. Pentru
aceasta sunt necesare doua conditii:
1. Organizarea activitdtilor. Pentru buna organizare a procesului didactic ambii participanti necesita de a-
si organiza activitatile. De modul cum sunt organizate acestea depinde in mare masura nivelul de formare
a competentelor. n aceasts ordine de idei, in procesul de organizare a activititilor se vor asigura:

- conditii optime pentru buna colaborare dintre elev si profesor;

- un set de procese care duc la imbunatatirea relatiilor dintre parti;
- un nivel de implicare a partilor actionand in baza unor reguli si actiuni prestabilite.

2. Selectarea adecvatd a metodelor de instruire. Se recomanda utilizarea metodelor de instruire precum:
Simularea si modelarea. Simularea este utilizata pentru prezentarea la faza initiald a unor concepte,
oferind posibilitatea de ghidare a activitatii studentului in baza de situatii practice. Prin intermediul
acestei metode se pot reda, prin analogie, diverse situatii, rationamente, care pot sa reprezinte relatii
dintre obiecte, fenomene, procese etc.Aceastd metoda se recomanda pentru predarea-invatarea-
evaluarea urmatoarelor unitati de continut:

- Modelarea propagarii semnalului si planificarea acoperirii

- Modelarea interconectarii de la distanta (Bridge Wireless)
- Simularea arhitecturii de baza 5G (Network Slicing).

Problematizarea mai poate fi denumita si predare prin rezolvare de probleme sau predare productiva de

probleme. Conform acestei metode instruitul este pus in fata unor dificultati create in mod deliberat, si

prin depasirea lor Tnvata ceva nou. ,,Punctul forte” al metodei il constituie situatia-problema. Din aceasta

cauza este necesar de a formula corect situatia. La crearea situatiei de tip problema se va tine cont de

urmatoarele caracteristici:

A. Situatia trebuie sa prezinte o dificultate pentru instruit, iar pentru a gasi solutia, acesta se va confrunta
cu efort de gandire;

B. Situatia trebuie sa prezinte interes, astfel incat acesta sa actioneze spre a rezolva problema;

C. Situatia trebuie sa orienteze activitatea instruitului spre a rezolva problema si de al cointeresa pe
acesta de a dobandi noi cunostinte;

D. Rezolvarea situatiei nu va fi posibila fara a apela la cunostintele recent dobandite.

Prin intermediul situatiei create, instruitul este cointeresat de a studia, analiza si a participa la rezolvarea

problemei. Aplicarea acestei metode presupune parcurgerea a patru etape:
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1. Formularea problemei — este descrisa situatia problema, explicarea, dupa necesitate a diferitor puncte
cheie, care ar permite instruitului sa perceapa problema;

2. Studierea problemei — se lucreaza in mod independent, sunt reactualizate anumite resurse;

3. Determinarea solutiei — Tn cadrul acestei etape sunt pregatite resursele necesare, se descopera
mijloacele care duc la rezolvarea problemei si este analizat modul de aplicare a acestora in
determinarea solutiei;

4. Obtinerea rezultatului final — se analizeaza rezultatul obtinut si formate anumite concluzii.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:

- Diagnoza vitezei reduse (Low Throughput)

- Optimizarea performantei retelei WLAN aglomerate

- Restabilirea conectivitatii dupa o eroare de securitate.

Instruirea asistata de calculator este o metoda didactica care valorifica principiile de modelare si analiza

cibernetica. Prin intermediul calculatorului se pune la dispozitia elevului un set de probleme, care necesita

a fi analizate, completate sau elaborate. Utilizarea metodei va oferi posibilitatea de organizarea

informatiei conform cerintelor programei adaptabile la capacitatile fiecarui student; stimularea cognitiva

a studentului prin secvente didactice si intrebari ce vizeaza depistarea unor lacune, probleme, situatii-

problema; rezolvarea sarcinilor didactice prezentate anterior prin reactivarea sau obtinerea informatiilor

necesare de la resursele informatice apelate prin intermediul calculatorului; realizarea unor sinteze
recapitulative dupa parcurgerea unor teme, module de studiu, lectii; asigurarea unor exercitii
suplimentare de stimulare a creativitatii studentului.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:

- Integrarea IP-ului in reteaua Wireless Backhaul

- Rutarea BGP pentru interconectarea cu Internetul
- Alocarea si configurarea IPv6 pe dispozitivele wireless.

Metoda studiul de caz valorifica o situatie reala care se analizeaza si se rezolva. Avantajul metodei, consta
in faptul c3 fiecare dintre student fsi va aduce aportul la analiza si rezolvarea problemei. in utilizarea
acestei metode se contureaza cateva etape: 1) Selectarea si prezentarea cazului; 2) Organizarea echipelor
de lucru; 3) Prelucrarea si conceptualizarea; 4) Structurarea finala a studiului.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:

- Alegerea standardului Wireless optim

- Proiectarea unui link Wireless punct-la-punct (backhaul).

X. Sugestii de evaluare

Axarea procesului de invatare-predare-evaluare pe competente presupune efectuarea evaluarii pe
parcursul intregului proces de instruire. Evaluarea continua va fi structurata in evaluari formative si
evaludri sumative (finale) ce tin de interpretarea creativa a informatiilor si de capacitatea de a rezolva
situatiile de problema.

Activitatile de evaluare vor fi orientate spre motivarea elevilor si obtinerea unui feedback continuu, fapt
ce va permite corectarea operativa a procesului de invatare, stimularea autoevaluarii si a evaluarii
reciproce, evidentierea succeselor, implementarea evaluarii selective sau individuale.

Pentru a eficientiza procesele de evaluare, inainte de a demara evaluarile, cadrul didactic va aduce la
cunostinta elevilor tematica lucrarilor, modul de evaluare (bareme/grile/criterii de notare) si conditiile de
realizare a fiecdrei evaluari.

Evaluarea curenta/formativa se va realiza prin diverse modalitati: observarea comportamentului elevului,
analiza rezultatelor activitatii elevului, discutia/conversatia, prezentarea proiectelor individuale de
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activitate. Prin evaluarea curentd/formativa, cadrele didactice informeaza elevul despre nivelul de

performanta; il motiveaza sa se implice in dobindirea competentelor profesionale.

Evaluarea sumativa se realizeaza la finele modulului in baza simularii in atelier a unei situatii de problema

din contexte profesionale variate, care solicita elevului demonstrarea competentei profesionale. Cadrele

didactice vor elabora sarcini prin care vor orienta comportamentul profesional al elevului spre

demonstrarea sistemului de cunostinte si abilititi. In acest scop, vor fi clar stabiliti indicatorii si

descriptorii de performanta ai procesului si produsului realizat de catre elev.

Portofoliul reprezinta o metoda complexa de evaluare in care un rezultat al evaluarii este elaborat pe

baza aplicarii unui ansamblu variat de probe si instrumente de evaluare. Portofoliul, de regula este

realizat pe o perioadd mai indelungatd (in decursul mai multor ore). Continutul unui portofoliu este

reprezentat de rezultatele la: lucrdri practice, studiul individual, investigatii, referate si proiecte,

observarea sistematica la clasa, autoevaluarea elevului, chestionare de atitudini etc. Alegerea

elementelor ce formeaza portofoliul este realizata de catre profesor (astfel incat acestea sa ofere

informatii concludente privind pregatirea, evolutia, atitudinea elevului) sau chiar de catre elev (pe

considerente de performanta, preferinte etc.). Structurarea evaluarii sub forma de portofoliu se

dovedeste deosebit de utild, atat pentru profesor, cat si pentru elev sau parintii acestuia. Pentru a realiza

o evaluare pe baza de portofoliu, profesorul:

« va comunica elevilor intentia de a realiza un portofoliu, adaptand instrumentele de evaluare ce
constituie “centrul de greutate” ale portofoliului la specificul unitatii de invatare;

« va alege componentele ce formeaza portofoliul, dind si elevului posibilitatea de a adauga piese pe care
le considera relevante pentru activitatea sa;

« va evalua separat fiecare piesa a portofoliului Tn momentul realizarii ei, dar va asigura si un sistem de
criterii pe baza carora sa realizeze evaluarea globala si finala a portofoliului;

« va pune in evidenta evolutia elevului, particularitatile de exprimare si de raportare a acestuia la aria
vizata;

« vaintegra rezultatul evaluarii portofoliului in sistemul general de notare.

in calitate de produse pentru masurarea competentei se vor folosi, dupa caz:

- Raport de analiza de spectru si test de throughput (debit)

- Diagrama de arhitectura logica a retelei WLAN/celulare

- Configuratia unui Punct de Acces (AP) si a unui client

- Fluxul de autentificare (802.1X/WPA3) sau diagrama de interconectare Bridge

- Fisa de Site Survey si Buget de legatura.

Criterii de evaluare a produselor pentru masurarea competentelor sunt:

- Corectitudinea configurarii radio (canal, putere, standard 802.11) si a securitatii (WPA3/802.1x)

- Claritatea si exactitatea schemei logice/fizice (inclusiv amplasarea AP-urilor) si a planului de adresare
VLAN/IP

- Capacitatea de a diagnostica (cu iperf sau analizor de spectru) si de a interpreta datele pentru a
remedia problemele de performanta

- Corectitudinea fluxului logic de autentificare WPA3/802.1x sau a procedurii de interconectare de tip
Bridge

- Respectarea normelor SSM la manipularea fizica a echipamentelor si cablurilor.

Pe parcursul modulului se realizeaza evaluare continua, prin aplicarea instrumentelor de evaluare

continua (probe scrise, probe orale, probe practice), iar la sfarsitul lui se realizeaza evaluare sumativa,

pentru verificarea atingerii competentelor care se va realiza printr-un examen ce va include o proba

teoretica (ce poate fi sub forma de test scris/oral sau test online) si o proba practica (de regula, o aplicatie

sau o simulare) pentru a masura atat cunostintele conceptuale, cat si competentele aplicative dobandite.
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XI. Resursele necesare pentru atingerea rezultatelor invatarii

Cerinte fata de salile de curs

Pentru orele teoretice

Mostre de antene (omnidirectionale, directionale, patch).

Trusa profesionalad pentru retelistica si cablare.

Consumabile de baza (cabluri UTP/FTP, conectori RJ45, etichete).
Proiector multimedia de Tnalta rezolutie (Full HD).

Pentru orele de
laborator

Laborator de Informatica/retelistica care asigura fiecarui elev un calculator
(sau thin client).

Standuri de lucru modulare: echipamente montate pe panouri/standuri
mobile pentru configurare fizica.

Consumabile specifice: cabluri de antena (coaxiale), atenuatoare (pentru
teste).

Cerinte fata de lectiile on-line

Instruirea la distanta

Instrumente de comunicare sincrond/asincrona (Microsoft Teams, Zoom,
Google Meet);

Platforme de management al invatarii (LMS) pentru distribuirea
materialelor, temelor si evaluarii (ex: Moodle, Google Classroom).
Instrumente digitale pentru predare/evaluare (Kahoot, Quizizz) si
instrumente de colaborare online (Whiteboard-uri virtuale);

Asigurarea accesului elevilor la laboratoarele virtuale (instante ale
simulatoarelor EVE-NG/GNS3 sau acces la medii virtuale de configurare)
pentru a executa lucrarile practice de la distanta.

Cerinte tehnice

Parametri tehnici
minimi ale
calculatorului

Procesor: Quad-Core (2.5 GHz sau echivalent modern).
Memorie operativa: 8 GB (minim), 16 GB (recomandat).
Unitate de stocare: 256 GB SSD (recomandat) sau 500 GB HDD.
Afisaj si grafica: Dimensiune: 23" Full HD (1920x1080).
Network: Port Gigabit Ethernet (1000 Mb) pe fiecare statie.

Software Sistem de Operare Microsoft Windows 10/11 sau distributie Linux
moderna.
Cisco Packet Tracer (versiunea actuala) si EVE-NG / GNS3.

Hardware Routere (cu suport BGP/OSPF/MPLS), switch-uri gestionabile (cu suport

VLAN),

Puncte de Acces (AP) Dual-Band/Wi-Fi 6 (802.11ax), Placi de retea Wireless
USB/PCI (compatibile Wi-Fi 6);

Testere de cablu (UTP/FTP), Terminale de masura (ex: SWR/Putere) simple,
Dispozitive de analiza de spectru USB (software-defined radio).

Telefoane inteligente (cu suport Wi-Fi 5/6), Tablete, Laptopuri (pentru
testarea performantei si roamingului).
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XIl. Resursele didactice recomandate elevilor

Nr. crt.

Denumirea resursei

Locul in care poate
fi consultata/
accesata/ resursa

Doru Suciu Fundamente ale sistemelor de comunicatii, Ed. MatrixRom,
Bucuresti 2009

Biblioteca institutiei

2. |Grazziela Niculescu, Stefania Barbdldu Analiza si modelarea sistemelor | o
de comunicatii, Ed. MatrixRom, Bucuresti 1997 Biblioteca institutiei
3. |Dan Galatchi Problematica rutarii in retelele de comutare de pachete, . o
Ed. MatrixRom, Bucuresti 2005 Biblioteca institutiei
4. |Lucian loan, Grazziela Niculescu Sisteme de comunicatii, Ed. . o
MatrixRom, Bucuresti 2012 Biblioteca institutiei
5. |Roxana Zoican, Dan Galatchi Managementul retelelor de . o
telecomunicatii, Ed. MatrixRom, Bucuresti 2004 Biblioteca institutiei
6. |Titul. Bajenescu Comunicatii de banda larga. Aspecte tehnice, . o
economice, politice si sociale, Ed. MatrixRom, Bucuresti 2004 Biblioteca institutiei
7. |Tatiana Radulescu Relele de telecomunicatii, Ed. Thalia, Bucurest 1997
Biblioteca institutiei
8. |Bodgan, lulian, Instalarea si Diagnoza Echipamentelor Wireless: Ghid Internet
Practic pentru Tehnicieni, Ed. MatrixRom, Bucuresti, 2023.
9. |Rappaport, Theodore S., Wireless Communications: Principles and Internet
Practice, Ed. Pearson Education, New Jersey, 2024
10. |Molisch, Andreas F., Wireless Communications, Ed. Wiley-IEEE Press, Internet
New York, 2023
11. |Popescu, Adrian, Sisteme de Comunicatii Mobile 4G si 5G: Arhitecturi si Internet
Tehnologii, Ed. Tehnica, Bucuresti, 2024.
12. |Ciobanu, Adrian, lonescu, Victor, Retele Locale Férd Fir: Implementare Internet
Wi-Fi 6 si Securitate WPA3, Ed. Polirom, lasi, 2023.
13. | Ghimpu, Silviu, Sasu, Mihai, Principii de Modulatie si Multiplexare in Internet
Comunicatiile Radio (OFDM si MIMO), Ed. AGIR, Bucuresti, 2022.
14. | https://www.jandarmeriadambovita.ro/pdf/pdf anunturi angajare/d
ocumente%20pentru%20concurs%20sursa%20externa/retcalc ed 4.p Internet
df
15. | https://docstore.mik.ua/orelly/networking/tcpip/index.htm Internet
16. |https://mrbondarenco.wordpress.com/2013/05/05/tehnologia- Internet

virtual-private-network/
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